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PROCEDURA POSTEPOWANIA W SYTUACJI NOSZACEJ ZNAMIONA NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

l. ISTOTA NARUSZENIA DANYCH OSOBOWYCH

§1

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci, integralnosci lub
dostepnosci przetwarzanych danych.

Naruszeniem bezpieczeristwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawniania
danych osobowych, udostepniania lub umozliwiania dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
a w szczegolnosci:

1. nieautoryzowany dostep do danych;

spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub kopiowanie danych osobowych;

nieautoryzowane modyfikacje lub zniszczenie danych;

udostepnienie lub umozliwienie udostepniania danych osobom lub podmiotom do tego nieupowaznionym;

nielegalne ujawnianie danych;

pozyskiwanie danych z nielegalnych Zrédet;

przetwarzanie  danych bez upowaznienia lub niezgodnie z  zakresem okreslonym

w nadanym upowaznieniu;

8. niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;

9. naruszenie bezpieczenstwa systemow informatycznych, w ktorych przetwarzane sg dane osobowe;

10. zaniechanie, choéby nieumysine dopetnienie obowigzku zapewnienia danym ochrony;

11. niewtasciwe zaadresowanie wiadomosci e-mail (z ujawnieniem wszystkich adresatéow) np. wystanie
wezwania do zaptaty do wielu klientéw, potwierdzenie usuniecia konta;

12. spowodowanie incydentu naruszajgcego prawa osob, ktérych dane sg przetwarzane.

NoukwnN

1. PRZYKtADY SYTUACII NIOSACYCH ZA SOBA RYZYKO NARUSZENIA

§1
Przyktadami sytuacji, niosacych za soba ryzyko naruszenia s3a:

$lady na drzwiach, oknach i szafach wskazujg na probe wtamania;

dokumentacja niszczona bez uzycia niszczarki;

fizyczna obecno$é w budynku lub pomieszczeniach oséb zachowujgcych sie podejrzanie;

stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji m.in.:

e otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s3 dane osobowe pod nieobecnosc
w pomieszczeniu pracownikéw;

e nieodpowiednie zabezpieczenie dokumentacji archiwalnej;

e przechowywanie danych osobowych w formie tradycyjnej (papierowej) oraz na nosnikach przenosnych
(m.in. pendrive) w miejscach ogdlnodostepnych i niezabezpieczonych;

e pozostawienie wydrukdéw z danymi osobowymi na drukarce lub kserokopiarce;

5. niewylogowanie sie przed opuszczeniem stanowiska pracy, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych;

6. ustawienie monitoréw pozwalajgce na wglad os6b postronnych w dane osobowe;

7. wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz podmiotu bez
upowaznienia;

8. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej lub
ustnej;

9. préba modyfikacji danych bez odpowiedniego upowaznienia (autoryzacji);

10. telefoniczne préby wytudzenia danych osobowych;

11. kradziez komputeréw lub twardych dyskow z danymi osobowymi;

12. utrata kontroli nad kopig danych osobowych;
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13. wiadomosci e-mail zachecajace do ujawnienia identyfikatora i/lub hasta;

14. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow;
15. istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki";

16. hastailoginy do systemow przechowywane w poblizu komputera.

. POSTEPOWANIE W PRZYPADKU NARUSZENIA DANYCH OSOBOWYCH

§1

W przypadku stwierdzenia naruszenia bezpieczedstwa danych, nalezy zaniechaé wszelkich dziatan mogacych
utrudnié¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz (w sytuacjach na to pozwalajacych)
nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora Ochrony Danych (I0D)
lub innej osoby upowaznionej przez Administratora danych.

§2

O naruszeniu nalezy niezwtocznie, nie pdzniej niz w terminie 24 godzin od powziecia informacji, iz do takiego
naruszenia doszto powiadomi¢ IOD za posrednictwem adresu e-mail: iod@ahe.lodz.pl oraz w razie potrzeby
powotanego Administratora Systemu Informatycznego (ASl), zanim fakt zostanie zgtoszony do organu
nadzorczego, a takze w przypadku zgdania wyjasnien przez organy prowadzgce postepowania przygotowawcze,
organy nadzorcze lub w przypadku sporéw zwigzanych z przetwarzaniem danych osobowych. Powiadomienia
nalezy zgtosi¢ w formie pisemnej wiadomosci, zawierajacej ogdlny opis zdarzenia.

§3

W celu realizacji procedury postepowania w przypadku naruszenia bezpieczenstwa danych osobowych 10D, ASI
lub inna upowazniona przez Administratora danych osoba ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, a w szczegoélnosci:

1. zadania wyjasnien od pracownikdéw/wspotpracownikédw Administratora danych;
2. korzystania z pomocy konsultantéw (w tym zewnetrznych podmiotow);
3. nakazanie przerwania pracy, zwtfaszcza w zakresie przetwarzania danych osobowych.

§4

I0D dokonuje oceny skali incydentu, biorgc pod uwage wszelkie mozliwe szkody i krzywdy, ktére mogg z niego
wynika¢ dla osob fizycznych. Po ocenie skali, podjeta zostaje decyzja o zakwalifikowaniu incydentu jako
naruszenia, ktére wymaga zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych.

V. ZGtASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI NADZORCZEMU

§1

W przypadku naruszenia ochrony danych osobowych, Administrator danych bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Prezesowi Urzedu
Ochrony Danych Osobowych, chyba Zze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osdb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie
72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

§2

Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu, powinno co najmniej:

1. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywadé kategorie
i przyblizong liczbe oséb, ktérych dane dotyczg oraz kategorie i przyblizong liczbe wpisdow danych
osobowych, ktdrych dotyczy naruszenie;

2. oznaczenie punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

3. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;


mailto:iod@ahe.lodz.pl

4. opisywac srodki zastosowane lub proponowane przez Administratora danych w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli (w zakresie, w jakim) — informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie

bez zbednej zwtoki.

§3

Administrator danych dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

V. ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

§1

Jezeli, naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, Administrator danych bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza o takim
naruszeniu.

Zawiadomienie, o ktérym mowa powyzej, jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych oraz zawiera przynajmniej informacje i srodki, o ktérych mowa w rozdziale IV pkt. 2 powyzej.

Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych nie jest wymagane

w nastepujacych przypadkach:

1. Administrator danych wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci srodki
takie, jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych.

2. Administrator danych zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktdrej dane dotyczg.

3. Wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku, wydany zostaje komunikat
publiczny lub zastosowany zostaje podobny srodek, za pomoca ktdrego osoby, ktérych dane dotyczg, zostajg
poinformowane réwnie w skuteczny sposdb.

VL. DOKUMENTOWANIE NARUSZEN

§1

IOD dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze zgodnie z arkuszem incydentéw niniejszej
Procedury.



PROCEDURA ZARZADZANIA NARUSZENIAMI OCHRONY DANYCH OSOBOWYCH

1. IDENTYFIKACJA ZAGROZEN

§1

10D okresla rodzaj danych, wobec ktdrych zaszto podejrzenie wystgpienia naruszenia ochrony danych.
§2

IOD po zidentyfikowaniu naruszenia ochrony danych, przeprowadza ocene wagi naruszenia.

Przeprowadzenie oceny wagi naruszenia pozwoli na podjecie decyzji, zarowno
o powiadomieniu organu nadzorczego, jakim jest Prezes Urzedu Ochrony Danych Osobowych o wystgpieniu
naruszenia, jak i osdb ktdrych dane zostaty naruszone.

§3

IOD okresla potencjalne skutki zidentyfikowanego naruszenia, ktére mogg prowadzi¢ do wystgpienia
ograniczenia prawa i wolnosci oséb, ktorych dane dotycza w zwigzku z wystgpieniem naruszenia.

§4

IOD na podstawie zebranych informacji okresla przyczyny wystgpienia incydentu, ktére sg czescig sktadowg
niezbedng do przeprowadzenia oceny naruszenia.

1. METODYKA OCENY WAGI NARUSZENIA WG ENISA

§1
Ocena wagi naruszenia dokonywana jest na podstawie ponizszego wzoru:
WN=KPD*PI+ON
gdzie:

WN - Waga Naruszenia - okresla stopien potencjalnego wptywu naruszenia na prawa
i wolnosci oséb, ktorych dane dotyczg.

KPD - Kontekst Przetwarzania Danych — okresSla poziom krytycznosci zestawu naruszonych danych
w konkretnym kontekscie przetwarzania.

Pl — Prawdopodobienstwo Identyfikacji — okresla czynnik korygujacy kontekst przetwarzania danych, ktory
obniza mozliwos¢ identyfikacji osoby na podstawie naruszonych danych dla oséb, ktére uzyskaty do nich dostep.

ON - Okolicznosci Naruszenia — okresla czynnik wzmacniajgcy wage naruszenia, ktéry odnosi sie do okolicznosci
naruszenia.

1. Kontekst przetwarzania danych obliczany jest na podstawie ponizszego wzoru:
KPD=A+B
gdzie:
A — okresla rodzaj i poziom wrazliwosci danych:

e Dane podstawowe =1

e Dane dotyczgce zachowan osoby = 2
e Dane finansowe =3

o Dane szczegdlnej kategorii = 4

B — okresla kontekst przetwarzania, ktéry moze podwyzszy¢ lub obnizyé wycene:



e Szeroki zakres danych/ wolumen danych (+)

e Charakter danych (+/-)

e Specyfikacja podmiotu danych lub Administratora danych (+/-)
e Mozliwe negatywne skutki dla podmiotu danych (+)

e Publiczna dostepnos¢ danych przed naruszeniem (-)

e Niewaznos¢ danych (-)

e Inne wptywajace na wycene (+/-)

2. Prawdopodobienstwo identyfikacji moze przyja¢ cztery poziomy identyfikacji osoby, ktérej dotyczyto
naruszenie danych, a mianowicie:
e Znikome =0,25
e Ograniczone=0,5
e  Wysokie =0,75
e Maksymalne=1

3. Okolicznosci naruszenia - sg to atrybuty bezpieczenstwa, mianowicie: poufnos¢, integralnos¢, dostepnosc
oraz intencjonalne dziatanie sprawcy, ktore po zsumowaniu okreslg wartos¢ czynnikow, ktére wyptynety na
okolicznosci naruszenia.

ON=NP+NI+ND+IDS
Naruszenie poufnosci (NP) — dane ujawnione:

e Znane odbiorcom (+0,25)
e Nieznane liczbie odbiorcéw danych (+0,5)

Naruszenie integralnosci (NI) — dane zmienione:

e  Mozliwe jest ich odzyskanie (+0,25)
e Brak jest mozliwosci ich odzyskania (+0,5)

Naruszenie dostepnosci (ND) — niedostepnos¢ danych

e (Czasowa (+0,25)
e Petnai brak mozliwosci ich odzyskania przez Administratora danych lub podmiot przetwarzajacy (+0,5)

Intencjonalne dziatanie sprawcy (IDS) - (+0,5)

. OCENA WAGI NARUSZENIA
§1

Administrator danych na podstawie przeprowadzonej oceny wagi naruszenia i otrzymanych wynikéw, podejmuje
stosowne dziatania zgodne z ponizszg tabelg nr 1, okreslajgcg wage naruszenia.

Tabela nr 1
Wynik Waga Opis Dziatanie
naruszenia
. Osoby nie zostang dotkniete naruszeniem | Odnotowanie incydentu w rejestrze

WN<2 Niska . - . .
lub wywota ono drobne niedogodnosci. incydentow.
Osoby moggq dotkng¢ niedogodnosci, ktore | Odnotowanie incydentu w rejestrze
sq mozliwe do pokonania. incydentow oraz zgtoszenie do organu

2<=WN<. S i
Wh<3 Srednia nadzorczego - Prezesa Urzedu Ochrony

Danych Osobowych.

Mogg wystqgpi¢ konsekwencje mozliwe do | Odnotowanie incydentu w rejestrze
pokonania, ale z powaznymi skutkami. incydentow oraz zgtoszenie do organu
nadzorczego - Prezesa Urzedu Ochrony
Danych Osobowych.

3<=WN<4 Wysoka




4<=WN

Bardzo wysoka

Mogq  wystgpi¢  znaczgce,
nieodwracalne konsekwencje.

nawet

Odnotowanie incydentu w rejestrze
incydentow oraz zgtoszenie do organu
nadzorczego - Prezesa Urzedu Ochrony
Danych Osobowych oraz
powiadomienie osob, ktorych dane
zostaly naruszone.




Miejsce i data incydentu

ARKUSZ INCYDENTU

Opis incydentu

Czy incydent stanowit naruszenie ?

Rodzaj naruszenia

Naruszenie ochrony danych osobowych, ktore nie podlega
zgtoszeniu organowi nadzorczemu (naruszenie ochrony danych
osobowych nie spowodowato ryzyka naruszenia praw i wolnosci 0séb

fizycznych)

Naruszenie, o ktérym trzeba zawiadomic zarowno organ nadzorczy,
jak i osobe, ktérej dane dotyczq (naruszenie ochrony danych
osobowych spowodowato wysokie ryzyko naruszenia praw lub

wolnosci 0s6b fizycznych)

Naruszenie podlegajqgce zgtoszeniu jedynie organowi nadzorczemu
(jest mato prawdopodobne, aby naruszenie skutkowato wysokim

ryzykiem naruszenia praw lub wolnosci 0sob fizycznych)

Naruszenie podlegajqgce zgtoszeniu jedynie organowi nadzorczemu
(naruszenie moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, jednakze zawiadomienie osoby, ktérej dane
dotyczq, nie jest konieczne ze wzgledu na wypetnienie przestanek:

i Administrator danych wdroZyt odpowiednie techniczne
i organizacyjne Srodki ochrony i Srodki te zostaty zastosowane do
danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci
Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

ji. Administrator danych zastosowat nastepnie srodki
eliminujgce prawdopodobieristwo wysokiego ryzyka naruszenia praw
lub wolnosci osoby, ktérej dane dotyczg;

fii. wymagatoby ono niewspdétmiernie duzego wysitku. W takim
przypadku Administrator danych wydaje publiczny komunikat, lub
stosuje podobny srodek, za pomocq ktérego osoby, ktérych dane
dotyczq, zostajq poinformowane w réwnie skuteczny sposob.

Kategoria i przyblizona liczba osob,

ktorych dane dotyczq

Kategorie i przyblizona liczba wpiséw
danych osobowych, ktdrych dotyczy

naruszenie

Okolicznosci  naruszenia  ochrony

danych osobowych.

Skutki naruszenia ochrony danych

osobowych




Podjete dziatania zaradcze

Dzien zgtoszenia incydentu naruszenia
ochrony danych osobowych organowi

nadzorczemu (jezeli dotyczy)

Dzienn zawiadomienia osob, ktorych

dane dotyczq (jezeli dotyczy)




REJESTR INCYDENTOW

Lp.

Opis
zdarzenia/
incydentu/

stabosci

Nazwa systemu
i/lub ustugi

Kategoria

Wykrycie

Podjecie dziatan

Data

Godz.

Czas trwania

Data

Godz.

Data
zamkniecia
incydentu

Uwagi

I N [ [N




